
惡意程式碼旅程
有多少位使用者，就有多少個惡意程式碼旅程。以下範例說明公司中如果有
員工出於善意地只想把工作做好，但卻不瞭解情況時，會發生什麼事情。

惡意程式碼通常隱藏在盜版軟體
中，專門用於擾亂、破壞或未經授
權存取電腦系統。

是惡意程式碼？什麼
網路犯罪份子，這可以是個人或
團體，他們利用技術來進行惡意
活動。

建立惡意程式碼？是誰
一旦進入了您的電腦系統，它就可
以存取金錢、重要資料、文件、財務
資訊，以及對您、您的員工和公司有
價值的一切。

惡意程式碼有危險性？為何

您知道嗎？從不信任來源下載的 Autodesk 軟體中，有 30% 至 70% 感染了惡意程
式碼，從可靠來源 (Autodesk 或授權經銷商) 購買軟體是保護您的公司和員工的第
一步。

從可靠來源購買正版軟體步驟一

軟體資產管理 (SAM) 涉及到您組織內部軟體的最佳化、維護和處置方式。這關係到
您是否只保留所需要的軟體並對其進行更新。

定期進行適當維護步驟二

並非所有防毒軟體都內建相同的能力，因為它們並不一定能偵測到電腦或組織內的
惡意程式碼。根據 Autodesk 威脅情報團隊最近進行的研究指出，72 間防毒供應商
的平均檢測率為 28%。也就是說，您應該定期執行防毒軟體以保持一切正常。

安裝適當的防毒軟體並定期檢查步驟三

保護貴公司不受到
惡意程式碼的侵害？如何

下載盜版軟體的風險

請造訪 www.autodesk.com.tw

有位員工找到了完美的 Autodesk 產品，並將其用來完
成交期緊迫的工作。由於這位員工知道新授權的核准流
程很長，而且對內部伺服器的存取權受到限制，所以該員
工要尋找更容易存取軟體的方法。

需求1

這位員工透過了快速搜尋找到了免費的線上版本。這個網站看起來合
法，而且他們很高興能透過這項交易節省時間和金錢。這位員工毫不猶
豫地點擊了下載。

機會2

該軟體感染了惡意程式碼 (30% 到 70% 的盜版軟體含有
惡意程式碼)，並且開始在整個公司的網路中傳播。與此同
時，該員工繼續使用該軟體，並且在效能方面遇到了一些小
問題。

爆發3

惡意程式碼在後台迅速傳播，其行為視惡意程式碼的類型而定：

→ 它可以無聲無息地在幕後工作，並且收集機密資料。

→ 它可以要求使用者下載外掛程式或更新軟體，這很可能會使他們的
     電腦和檔案感染額外的惡意程式碼。

→ 它可以封鎖對檔案和資訊的存取，並要求贖金。

攻擊4

盜版的 Autodesk 軟體中的惡意程式碼會對整個組織造成重大
破壞和不可逆轉的後果，例如：

→ 設計盜竊
→ 客戶名單盜竊
→ 財務資料盜竊
→ 機密工作在公開發佈日前外洩

結果5

瞭解惡意程式碼對您和您企業潛藏的危險

在盜版的 Autodesk 熱門軟體中，
有 30% 至 70% 感染了惡意程式碼。
這是您願意承擔的風險嗎？
來源：Autodesk Keygen Weaponization Research 
(Autodesk 註冊機武器化研究)，2021 年 4 月

在 2020 年，有 61% 的組織經歷了勒索
軟體攻擊而導致業務營運中斷。
來源：Mimecast
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每次惡意程式碼攻擊平均會造成公司 
240 萬美元的損失，解決時間可能需要
長達 50 天。
來源：BSA - 全球軟體調查
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認識惡意程式碼類型

首先，他們會封鎖您的軟體與檔案。然後他們
直接聯絡您，要求您交出贖金才能取回軟體和
檔案。

勒索軟體

將自己偽裝成合法軟體，對使用者的檔案進行
後門存取，以透過資料和檔案破壞或贖金尋求
經濟利益。

木馬

他們以搜尋引擎或防毒程式為目標，對使用者
的電腦造成損害或影響軟體效能。

PUA
(潛在附加軟體)

註冊機 (或金鑰產生器) 最常被作為武器，以用來向受影響的使用者索取財務資料。這通常
會透過使用木馬或 PUA 來完成。大約有 90% 的盜版金鑰產生器都是用惡意程式碼作為攻
擊武器。
來源：Autodesk Keygen Weaponization Research (Autodesk 註冊機武器化研究)，2021 年 4 月

https://gss.bsa.org/wp-content/uploads/2018/05/2018_BSA_GSS_Report_en.pdf
https://www.mimecast.com/globalassets/documents/ebook/state-of-email-security-report-2021.pdf

