
맬웨어 여정
세상에는 사용자만큼이나 많은 맬웨어 여정이 있습니다. 다음은 그저 작업을 
완료하고 싶었던, 의도는 좋았지만 잘 알지 못하는 직원으로 인해 회사에 어떤 
일이 일어날 수 있는지를 보여주는 예입니다.

맬웨어는 불법 복제 소프트웨어에 
숨겨져 있는 경우가 많고, 컴퓨터 
시스템을 손상시키거나 시스템에 
지장을 주거나 무단으로 액세스하기 
위해 특별히 설계되었습니다.

맬웨어란?무엇
사이버 범죄자로, 기술을 활용해 
악의적인 행동을 하는 개인이나 
집단일 수 있습니다.

맬웨어를 만드는 사람은?누구
일단 컴퓨터 시스템에 침투하면 
자금, 중요한 데이터, 문서, 재무 
정보는 물론, 해당 컴퓨터 사용자 
본인과 직원, 회사에 중요한 모든 
사항에 액세스할 수 있습니다.

맬웨어는 왜 위험한가요?이유

신뢰할 수 없는 소스에서 다운로드하는 오토데스크 소프트웨어의 30%~70%는 악성 
맬웨어에 감염되어 있다는 것을 인지하고 오토데스크나 공인협력업체로부터 
소프트웨어를 구매하는 것이 회사와 직원을 보호하는 첫 걸음입니다.

신뢰할 수 있는 소스에서 정품 소프트웨어 구매1단계

소프트웨어 자산 관리(SAM)에는 조직 내 소프트웨어의 최적화, 유지 관리 및 폐기가 
포함됩니다. 이 과정에서는 필요한 소프트웨어만 유지하고 이를 업데이트해야 합니다.

주기적으로 적절한 유지 관리 수행2단계

바이러스 백신 소프트웨어가 컴퓨터나 조직 내에서 맬웨어를 항상 감지하는 것은 
아니듯이 모든 바이러스 백신 소프트웨어가 동일하게 제작되는 것은 아닙니다. 
오토데스크 위협 인텔리전스 팀이 최근 실시한 연구에 따르면 72개 바이러스 백신 
공급업체의 평균 감지율은 28%였습니다. 하지만 모든 것이 순조롭게 돌아가도록 하기 
위해서는 주기적으로 바이러스 백신을 실행해야 합니다.

적절한 바이러스 백신 소프트웨어를 설치하고 정기 검사 
실행3단계

맬웨어로부터 회사를
어떻게 보호할 수 있을까요?방법

불법 복제 소프트웨어를 
다운로드하는데 따르는 위험

www.autodesk.co.kr을 방문하십시오.

한 직원이 기한이 촉박한 작업에 사용하기에 완벽한 
오토데스크 제품을 찾고 있습니다. 신규 라이선스 구입에 
대한 승인 절차는 길고 내부 서버에 대한 액세스가 
제한되어 있다는 것을 알고 있는 이 직원은 소프트웨어를 
이용할 수 있는 더 쉬운 방법을 찾고 있습니다.

필요1

직원이 간단한 검색을 통해 온라인에서 무료 버전을 발견합니다. 웹 
사이트는 합법적인 것으로 보이며 이 무료 버전을 사용하면 시간과 비용을 
절약할 수 있다는 사실이 마음에 듭니다. 직원은 망설이지 않고 다운로드를 
누릅니다.

기회2

소프트웨어가 맬웨어에 감염되어 있고(불법 복제 
소프트웨어의 30%~70%에 맬웨어가 포함되어 있음), 
맬웨어가 회사 네트워크 전체에 퍼지기 시작합니다. 그동안 
직원은 이 소프트웨어로 계속 작업하고 몇 가지의 사소한 
성능 문제를 겪습니다.

발생3

백그라운드에서 맬웨어가 빠르게 확산되며, 그 동작은 맬웨어 유형에 따라 
다릅니다.

→ 조용하게 이면에서 작동하면서 기밀 데이터를 수집합니다.

→ 사용자에게 플러그인을 다운로드하거나 소프트웨어를 다운로드하라고 
     요청할 수 있으며 이로 인해 컴퓨터와 파일이 또 다른 맬웨어에 추가로 
     감염될 가능성이 높습니다.

→ 파일 및 정보에 대한 액세스를 차단하고 랜섬을 요구합니다.

공격4

불법 복제된 오토데스크 소프트웨어에 포함된 맬웨어는 조직 
전반에서 다음과 같은 중대한 중단과 되돌릴 수 없는 결과를 
초래할 수 있습니다.

→ 설계 도난
→ 고객 목록 도난
→ 재무 데이터 도난
→ 공개 릴리즈 날짜 전에 기밀 작업 누출

결과5

자신과 비즈니스에 미치는 맬웨어의 숨겨진 위험 이해

주요 오토데스크 소프트웨어의 불법 복제 
버전의 30%~70%는 악성 맬웨어에 
감염되어 있습니다. 이 위험을 기꺼이 
감수하시겠습니까?

출처: Autodesk Keygen Weaponization Research, 2021년 4월

2020년에 조직의 61%가 비즈니스 운영 
중단을 야기하는 랜섬웨어 공격을 
경험했습니다.
출처: Mimecast
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각각의 맬웨어 공격은 회사에 평균 240만 
달러의 손해를 끼칠 수 있으며 해결하는 데 
최대 50일이 걸릴 수 있습니다.
출처: BSA - 글로벌 소프트웨어 설문 조사
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맬웨어 유형 알기

먼저, 랜섬웨어는 소프트웨어 및 파일을 
차단합니다. 그런 다음 직접 연락해서 
소프트웨어와 파일을 다시 찾고 싶다면 랜섬을 
지불하라고 요구합니다.

랜섬웨어

합법적인 소프트웨어로 가장해 사용자의 파일에 
대한 백도어 액세스를 만들어 데이터 및 파일 
파손을 통한 금전적 이득을 챙기거나 랜섬을 
요구합니다.

트로이 목마

검색 엔진이나 바이러스 백신 프로그램을 겨냥해 
사용자 컴퓨터에 손상을 입히거나 소프트웨어 
성능에 영향을 미칩니다.

PUA
(Potentially Unwanted Applications: 
잠재적 유해 응용프로그램)

Keygen, 즉 키 생성기는 영향을 받는 사용자로부터 재무 데이터를 끌어내기 위해 가장 많이 
무기화됩니다. 이는 트로이 목마 또는 PUA 사용을 통해 이루어지는 경우가 많습니다. 모든 불법 
복제 키 생성기의 약 90%는 맬웨어로 무기화되어 있습니다.
출처: Autodesk Keygen Weaponization Research, 2021년 4월

https://gss.bsa.org/wp-content/uploads/2018/05/2018_BSA_GSS_Report_en.pdf
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